FACULTAD DE CIENCIAS POLITICAS Y SOCIOLOGIA OFICINA DE INTERNACIONALIZACION

Como activar el doble factor de autenticacion

1° Instalar en el dispositivo movil una de las siguientes aplicaciones:

- Google Authenticator

- Microsoft Authenticator

- FreeOTP Authenticator

- Cualquier otra aplicacion que permita cdédigos TOTP.

2° Una vez instalada, introducir un token o semilla mediante el escaneo de un
codigo QR. Para ello, acceder a: https://oficinavirtual.ugr.es y a “Doble Factor
Autenticacion para Servicios TIC UGR”
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3° Generar el token asociado a la cuenta personal
(xxx@ugr.es/xxx@correo.ugr.es)
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Desde esta aplicacion se gestiona el doble factor de autenticacién para acceder a los servicios TIC que lo tengan
habilitado como medida de seguridad adicional a las credenciales de acceso al servicio habituales. Una vez agregado
el token a su aplicacion OTP (One Time Password) en su dispositivo personal, podra obtener en cualquier momento a
través de él la segunda contrasefia temporal adicional necesaria de acceso a dicho servicio TIC.

Mas informacién T rvicio.

RELACION DE SERVICIOS QUE USAN ACTUALMENTE ESTE MECANISMO 2FA:

TOKENS GENERADOS PARA xxx@ugr.es
Usuario Estado Creado el

Token

Generar nuevo token
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Generacion de token OTP para Xxx@ugr.es
Token generado correctamente.

Agregar Token a este dispositivo

Volver
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4° Afladir en la aplicacion de movil instalada previamente escaneando el QR.
Ejemplo de la APP “Google Authenticator”:

Google Authenticator

Aparecera la opcion de escanear un cédigo QR.
Escaneamos el creado en la web de la Oficina
Virtual.

5° Una vez afladido el token se genera una contrasefia temporal (Cédigo OTP).
Este se utilizara en el servicio TIC correspondiente como segundo factor de
autenticacion.
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